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基于循环码和信息压缩融合的量子保密通信算法 
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摘  要：针对经典保密通信中信息安全传输的问题，提出了一种基于循环码和信息压缩的量子保密通信算法。首

先，发送端对传输的信息进行预处理，将其分割为长度不等的 2 组数据，分别用于循环编码和压缩编码。然后，

发送端添加一串量子态传输至接收端，采用误码数作为信道安全检测的依据，若信道安全，则对预处理后的数据

量子态处理，利用量子稳定子码编码分段并传输，依据稳定字码的特性克服环境引起的误码。最后，接收端接收

到量子信息后进行解码，并解循环和解压缩从而获得数据。安全性分析表明，所提量子保密通信算法能较好地抵

抗篡改和截断信息的攻击。仿真结果表明，对于数据压缩部分按 5 分段能获得较好的效果。 
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Abstract: For the problem that the classical secure communication was challenging to transmit information, a quantum 
secure communication algorithm based on cyclic code and information compression was proposed. First, the data was 
encoded into two sets of data with different lengths by the sender, one set of data was used for cycling coding and the 
other one was used to compress coding. Second, single-photon sequence was transmitted to the receiver on the quantum 
channel by the sender. The error number was used as the basis of channel security detection. If the channel was secure, 
quantum states were encoded for the data, and segment transmitted by quantum stabilizer codes. The error caused by the 
environment can be overcome according to characteristic of the stable code. Finally, the information was decoded after 
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1  引言 

信息安全[1]是政府企业和个人隐私等领域发展

的必要保障，而量子保密通信[2-10]是解决信息安全

的有效手段之一，是一种与经典保密通信相互补充

的通信方式。量子保密通信在理论上具有经典通信

所不具备的绝对安全性，在政府机构、企业金融、

个人信息等领域有重大的应用价值和发展前景。 
1984 年，Bennett 等[11]提出了第一个量子密码

分发协议，即 BB84 编码协议；1991 年，Ekert[12]

提出了 EPR 编码协议；1992 年，Bennett[13]提出了

E92 编码协议；2002 年，Long 等[14]提出了基于纠

缠光子对的量子保密通信方案；2004 年，Deng 等[15]

借鉴经典密码的一次一密的思想提出基于单光子

的一次一密量子安全直接通信方案，简称 DL04 方
案；2007 年，Wen 等[16]提出了基于 EPR 对的量子

签名协议的方案，并证明采用该方案即使通信被窃

听也不会泄露机密信息；同年，Li 等[17]提出了基于

纠缠态的秘密信息共享方案；2008 年，杨宇光等[18]

参考经典 Shamir 秘密共享方案提出没有纠缠的门

限量子保密通信协议，对相应的幺正算符操作从而

获取秘密信息。2009 年，秦素娟等[19]提出集体幅值

阻尼信道上的量子保密通信，且能克服量子信道中

集体噪声；2014 年，郭大波[20]对高斯量子密钥分发

数据提出性能优化方案；2014 年，吴贵铜等[21]提出

双向的带身份认证的无信息泄露的量子保密通信

协议，能够解决信道噪声问题；2015 年，常利伟等[22]

提出利用最大纠缠信道和部分纠缠信道，构造了 2 个

多方控制量子通信协议。随着量子通信的发展[23-26]， 
2019 年，王华等[27]提出了基于量子密钥分发的城域

光通信网络架构方案；同年，Qian 等[28]提出一种有

效抵御量子密钥分发系统探测器控制攻击的方案；

2020 年，Guo 等[29]提出基于量子信道的因果序的相

干叠加的量子通信方案，并通过实验验证了该方案

能够超越标准量子香农理论的限制。 
本文提出了一种循环码和信息压缩混合使用

的量子保密通信算法。首先发送端对传输的信息进

行预处理，分割为长度不等的 2 组数据，其中一组

数据用于循环编码，另一组数据用于压缩编码，提

高通信效率；其次，发送端添加一串量子态传输给

接收端，根据接收端宣布的误码数作为信道安全检

测的依据，若信道安全，则对预处理好的数据量子

态处理，利用量子稳定子码编码分段并传输，依据

稳定字码的特性克服环境引起的误码，提高准确率；

最后，接收端依据校验矩阵获得正确传输的量子信

息，并解循环和解压缩，从而获得数据。该算法在考

虑环境噪声的前提下，利用量子稳定字码对传输的量

子态进行编码优化，保证了传输量子态的准确性。 

2  基础知识 

2.1  信息压缩与循环 
信息压缩是指按照一定的算法对数据重新进

行组织排列，减少冗余数据。设数据表示为G ，依

次按照 m bit 划分，记为： m 比特｜ m bit｜…｜

m bit 。如果临近的比特串按位相同，例如

0111100101 0111100101｜ ， 则 被 压 缩 为

0111100101 0｜；如果临近的比特串按位相反，如

0111100101 1000011010｜ ， 则 被 压 缩 为

0111100101 1｜。 
循环码是线性分组码中的一个重要子类，由于

其具有循环特性，因此其编码和伴随式较容易实

现。假设 ( )g x 需要生成 [ , ]n k 循环码， ( )u x 为要编

码的信息，
( )

( ) n k

g x
u x x − 的余式为 ( )b x ，则 ( ) ( )v x b x= +  

( ) n ku x x −
，可推算出相应的码字，其中最右边的   

k  bit 为信息位，最左边的 ( )n k− bit 为校验位，用

其相对应的校验函数进行校验。 
2.2  稳定子码 

量子稳定子码 [ ], ,n k d 称为量子加性量子码，是

一类结构丰富的量子纠错码，记为 ( )C W ，其中，n
是编码后的比特数， k 是原始的比特数。其特点是

Abel 子群W 隶属 n量子位 Pauli算子群，该子群内

元素本征值为 1+ ，所构造的本征值空间为 sH ，则

当 si
Hϕ ⊂ 时，对于任意的 ( )W∈M M ，存在

i i
ϕ ϕ=M 。 sH 所对应的量子码为稳定子码，M

为W 的生成元，子群W 为稳定子码 ( )C W 的稳定

子，表示为 

 ( ) : ,
i i

C W Wϕ ϕ ϕ= = ∀ ∈M M  

 { }
1

, 0,1 , 1,2, ,j
n k

b
j j

j

W b j n k
−

=

= ∈ = −∏M  

3  算法描述 

3.1  数据分割操作 
将比特串 1 2{ , , , }KP P P P= 分割为长度不等的
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比 特 串 ， 分 别 表 示 为 { }1 2, , , Ca P P P=  和 

{ }+1 +2, , ,C C Kb P P P=  ，且 a b>> ， K a b= + 。对

比特串 a进行压缩操作，对比特串 b 进行循环操

作。数据分段以及数据循环和数据压缩如图 1
所示。 
3.2  压缩操作和循环操作 

对 { }1 2, , , Ca P P P= 进 行 压 缩 操 作 ， 对

{ }+1 +2, , ,C C Kb P P P= 按照 3( ) 1g x x x= + + 和 ( )=u x  
31 x+ 进 行 循 环 操 作 ， 压 缩 后 的 比 特 串 为

1 2{ , , ,c P P=  }C XP − ，X 是可压缩的长度。循环后

的比特串为 { }+1, , , ,C K Yd P P P= ，选择的循环码

为 (7,4)，因此 1.75d b= 。 
循环部分采用(7,4)循环码，将比特数据按 4 分

段，然后将 4 位数据循环成 7 位的数据，可以纠正

单个比特错误，并且能够检测任意 2 个比特错误的

组合。利用(7,4)循环码能将易出错区域的准确率从

0.062 5 提升到 0.312 5。为了尽可能降低复杂度，

本文选用(7,4)循环码对易出错字段进行有效纠正。 
将 2 个比特串 c 和 d 重新组合为 Q c b= + ，

c = { 1 2 , , C XP P P −, }中发生压缩的位置记录标记为

Sign-A，通过经典信道传给接收端，Sign-A 信息作为

解压缩操作的起始比特位；循环操作对应的校验矩阵

也通过经典信道传给接收端，用来进行解循环操作。 

3.3  信道安全检测 
对于信道安全检测信息，为了保证不丢失有效数

据 Q。本文没有采用 Q 中的信息作为信道检测，而是

添加一组长度为 n bit 的量子态来检测信道安全。 
选取 n bit 信息，发送端制备一系列的单光子态

( )0 1 0 1n
i i ia bΨ == ⊗ + ，其中

2 2 1i iα β+ =  。n个

量子态随机分发，一般采用 4 个量子态，分别为 0 、

1 、
0 1

2
+

、
0 1

2
−

； 将 序 列 标 记 λ =  

1 2{ , , , }nλ λ λ 发送给接收端；接收端收到发送的单

光子态后，记录测量结果 ρ = 1 2{ , , , }nρ ρ ρ ，并在

公共信道上告知发送端。发送端对公布的数据进行

比对，设出错的信息数（用相应光子数表示信息出

错数）为 D ，误码率阈值
1

2
dt −⎡ ⎤= ⎢ ⎥⎣ ⎦

，其中，d 为汉

明距离（设量子纠错码能纠正的最大位数不超过

t ），若 D t≤ ，则说明量子信道是安全的，接收端

向发送端反馈一个信道安全确认帧；否则，说明量子

信道存在窃听者，或者环境噪声超过纠错码的最大纠

错能力，则终止此次通信过程。此处，通信过程除了

信道安全检测外，不需要其他附加信息的交换。需要

说明的是，在 3.5 节解压缩和解循环的过程中，需要

Sign-A 的标记信息（此标记信息用 BB84 协议通信，

 
图 1  数据分段及数据压缩和数据循环 
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但其为位置信息，数据量非常小，对通信所造成的时

延可以忽略），但该标记信息与量子通信无关。 
3.4  编码纠错的过程 

把比特串Q按块传输，每块为 k  bit，共m 块，

即Q mk= ，其量子串表示为 

( ) ( )1 1
1 0 1 10 1 0 1Q mk m

j i i j mj mja b a bΨ = −
= = + += ⊗ + =⊗ + ⋅   

 ( ) ( )2 20 1 0 1mj mj mj k mj ka b a b+ + + ++ +  (1) 

其中，第 j 块量子比特串表示为 

 ( )1
1 10 1j mj mja bΨ + += + ⋅  

 ( ) ( )2 20 1 0 1mj mj mj m mj ma b a b+ + + ++ +  (2) 

根据式(2)，在第 j 块比特串中任取第 i 量子态

0 1i ic c
a b+ ，稳定子码编码形式为 

 
1

0 1 ( ) 0 0
n k

i i i ic c
i

Iα β α
−

=

⎡ ⎤
+ = + +⎢ ⎥

⎣ ⎦
∏ M  

 
1

( ) 0 0
n k

i i
i

X Iβ
−

=

⎡ ⎤
+ =⎢ ⎥

⎣ ⎦
∏ M  

1 2[( )( )i I Iα + +M M ( )] 0 0 ( )n k iI X Xβ−+ + ⋅M  

 1 2[( )( ) ( )] 0 0n kI I I −+ + +M M M  (3)
 

 

生成元 iM 作用于
i

ϕ ，其正常本征值应为+1；

如果本征值变为 1− ，则说明比特传输中出现错误，

该错误用算子 iE 表示。因为， iM 与 iE 之间存在相

互对易和相互反对易这 2 种关系，分别记为[ , ]i i =E M  
0i i i i− =E M M E ，[ , ] 0i i i i i i= + =E M E M M E 。利

用稳定子W 的 ( )n k− 个生成元测量，可得到本征值
1{( 1) , , ( 1) , , ( 1) }

W WW i n k−− − − ，其中 {0,1}iW ∈ 。 
携带有效信息的第 j 块包含 k  bit 的比特串，

经过稳定子纠错编码后以此扩展。对于每个量子比

特，编码前确定稳定子纠错编码的子群W 总个数为

1

( )
i

n k

i i
W i

I
−

∈ =

= +∑ ∏
M

M M 。对于任意的 ( )i i W∈M M ，

存在 i i i
ϕ ϕ=M 。 iM 为稳定子W 群内 n k− 个生

成元中的任意一个，由以下 4 个酉正算子组合而成。 
1 0
0 1

I ⎛ ⎞
=⎜ ⎟
⎝ ⎠

，
0 1
1 0xσ
⎛ ⎞

=⎜ ⎟
⎝ ⎠

，
0 1
1 0yσ

−⎛ ⎞
=⎜ ⎟
⎝ ⎠

，
1 0
0 1zσ
⎛ ⎞

= ⎜ ⎟−⎝ ⎠
 

其生成元的编码信息为 

 

1

1

1 1
1

1

( ) 0 0

0 0

k

k

i

n k
xx

k i k
i

xx
k i

W

x x I X X

X X

−

=

∈

⎡ ⎤
= + =⎢ ⎥
⎣ ⎦
⎛ ⎞
⎜ ⎟⎜ ⎟
⎝ ⎠

∏

∑
M

M

M   (4)
 

其中， iX 为比特翻转酉转换， {0,1}ix ∈ 。 
依次对所有的 ( )i icE ϕ 进行测量，判断这个 k 数

据块中出现的所有错误信息以及纠错位。生成元 M
用矢量偶表示， 1, , n k−M M 为 ( ) 2n k n− × 阶的校验

矩阵。 

 ( )
1 1

| X

n k n k

h
I

h− −

⎛ ⎞ ⎛ ⎞
⎜ ⎟ ⎜ ⎟⇔ = =⎜ ⎟ ⎜ ⎟
⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

M
H H

M
 

 

其中， XH 是生成元 1, , n k−M M 的比特翻转 X 组成

的矩阵。本文协议中量子比特只存在比特翻转，不

存在相位翻转错误。H 作用于接收到的量子态，得

到所有 iM 的本征值矩阵 ′H ，根据 ′H 判断出现比

特翻转错误的所有量子位。 
接收端根据测量结果和量子伴随式比对，可判

断 X 翻转的出错量子位。 X 翻转错误对应酉正算

子 xσ 。针对出错量子位进行对应的酉正门操作，将

纠正后的码字反向编码，获得的正确量子信息。因

为单光子作为信息的载体，容易受到环境噪声的影

响，所以利用量子稳定子码能较好地克服环境噪声

的影响。 
3.5  接收到信息的解循环和解压缩过程 

发送端可以将相应校验函数等信息通过经典

信道传输给接收端，字符串分割点位置 Sign-A 用

BB84 协议通信。 
接收端通过校验函数和 Sign-A 解循环，解压缩

0111100101 0 0111100101 1 10111100101→｜｜ ｜

0111100101 0111100101 1000011010｜ 的相关内

容进行相应的还原操作。
 

4  安全性分析 

本文协议可能会受到来自协议本身和第三方

的攻击，下面对这 2 种情况的安全性进行分析。 
4.1  量子态发生窃听情况的安全性分析 

假设在通信过程中发生窃听时，对量子态的攻

击实行操作 E 。 

 | |Ψ Φ〉 = 〉E  

其中， 2 2| | | | | | | 1m x n y m nΦ〉 = 〉 + 〉 + =， 。 | |x y〉 〉和 为 4

个量子态 0 、 1 、
0 1

2
+

、
0 1

2
−

中的 2 个。

经过窃听后，单光子态 ( )0 1 0 1n
i i ia bΨ == ⊗ +

（
2 2 1i iα β+ = ）变为 
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 0 0 1| | ( | | )n
i i im x n yΨ Φ =〉 = 〉 = ⊗ 〉 + 〉E  

设 2 2m a n b= =， ，得到 1a b+ = 。因为窃听后

基态变化的随机性，4 个基态是出现的最大量，可

能被选择其中的 2 个，即出现的组合是 2
4C 6= 种，

且出现的概率相同。所以得到窃听概率为 

 

6

1

1 1lb
2.5856 6 0.43

6 6
iρ =

−
= = ≈
∑

 

对于每个基态所包含的最大信息量为 

 (| ) lb (1 )lb(1 ) ( )iI x a a a a H a〉 = − − − − =  

因为 4 个基态出现的概率相同，都是
1
4
，所以

4

|
1

1 4 ( ) ( )
4ix

i
I I H a H a〉

=

= = × =∑ ，即可以接受窃听的

最大总信息量为 ( )H a（ 0 ( ) 1H a≤ ≤ ）。当 ( ) 0H a =
时，窃听的信息为 0，窃听概率是 0；当 ( ) 1H a = 时，

窃听到一位量子位上所携带的全部信息，此时概率

0.43ρ = 。本文中，Q mk= ，lim lim 0.43 0Q Q

Q Q
ρ

→∞ →∞
= ≈ 。

因为Q数值较大，窃听到多位量子态的概率趋近于

零，安全性较高。 

4.2  第三方窃听信道安全检测光子携带的信息 
第三方窃听到 3.3 节所述检测光子携带的信息

时，不会导致信息泄露，因为检测光子携带的信息

只是用于检测误码，而不是要传输的有效信息。此

时，只需再次传输检测信息即可。 
4.3  第三方窃听编码后的信息 

第三方窃听到 3.1 节所述循环操作和压缩操作

后的信息，即 { }1 2 , , C Xc P P P −= , ， +1{ , ,Cd P=  
, , }K YP P ， 由于 Sign-A 的标记信息由 BB84 协议

保障，第三方不知道 Sign-A 的标记信息，对窃取的

信息无法解压缩和解循环，因此不会导致泄露信

息，仍可保障安全性。 

5  仿真实验 

本文利用 Python 语言生成 3.1 节所述数据，对

其压缩部分进行仿真实验，利用 Mathematica 计算

最终的压缩率。在数据压缩中，本文主要考虑数据

分段情况和数据长度情况，分别按5 、10、20分段。

所有仿真均是对 510 ～ 910  bit 数据进行模拟，仿真

结果如图 2 所示，其中，图 2(a)是按5 、10、20分
段压缩的仿真汇总，图 2(b)～图 2(d)分别为按5 、

 
图 2  压缩仿真结果 
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10、 20分段压缩的仿真。 
从图 2 可以看出，当分段情况确定时，数据串

长度的变化对压缩比率的影响很小；对应位相同或

相反的概率均为 0.5 ，假设按 P 长度进行分段，压

缩成功的可能性为 0.5P ，在长度一定的情况下，分

段数越小，压缩率越高；按 20分段的压缩率非常小，

几乎可以忽略。由仿真结果可知，按 5 分段压缩率

最高。 

6  结束语 

本文提出了一种循环码和信息压缩混合使用

的量子保密通信算法，对经典信息进行操作，利用

循环码提升传输准确率，利用信息压缩提升传输效

率；利用稳定子码对量子信息进行操作，对出现的

比特翻转进行纠错；此外，对协议的安全性进行了

分析。仿真结果表明，所提算法在保障安全性的前

提下，有效地克服了环境噪声，并且传输效率和传

输准确率都达到了较好的效果。 
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